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高职院校财务网络管理存在的安全问题及应对措施

◎郭燕
摘要：随着网络的发展，高职院校的财务管理工作模式逐渐转变为以计算机为主的网络化管理，这种模式固然有其独

特的优势，但同时也存在着一些难以避免的问题。文章通过对高效财务网络管理存在的安全问题进行分析，并根据问题提

出相应的应对策略，为提高高效财务网络管理的安全性提供借鉴。
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一、高职院校财务网络管理中存在的安全

问题

（一）财务管理软件缺陷

基于网络环境下，财务管理软件质量

的好坏可直接影响财务网络管理工作能否

顺利进行。纵观当前高效财务网络管理软

件使用现状，仍存在着许多的不足，主要

表现在：首先，用户权限界面划分模糊，

出现财务用户权限重叠的现象。高职院

校财务网络管理中，一些财务工作人员

为了寻求方便，往往把用户口令设置得

比较简单，这就给网外用户提供了非法

闯入的机会。其次，软件缺乏保密性。

当前大部分高效财务网络管理软件对操

作人、具体操作时间与操作内容都没有

详细的一个记录。另外，财务管理软件

功能不够完善，更新或升级速度较慢，

难以满足用户的需求。

（二）信息安全风险

在数字化时代，信息成为了高职院校

的无形资产，信息的安全事关高职院校的

命脉，其安全风险主要体现在：首先，高

职院校仍存在着财务信息公开性与保密性

相矛盾的情况，一方面，高职院校财务信

息的传递主要依靠网络，高职院校在利用

网络共享财务信息的同时，也等同于将财

务信息暴露于网络的大环境当中；另一方

面财务信息是一种机密信息，假如被泄密

或恶意删除、篡改，将给高职院校造成极

大的损失。其次，财务网络管理工作人员

缺乏防范意识，对于信息保密工作做得不

够到位。最后，用户安全意识淡薄，出现

安全隐患时不以为然，导致信息资源外漏。

（三）黑客病毒入侵

随着计算机功能越来越强大，软件开

发应用丰富多样，但计算机病毒也随之不

断发展，同时也造就了黑客的诞生，一方

面在财务网络软件中，电子符号代替了财

务数据，大部分的信息是可以被访问的，

所以高职院校在利用网络进行财务管理

时，很难避免财务信息不被黑客窃取。另

一方面由于计算机病毒入侵速度快、破坏

性强，攻击财务网络管理系统，扰乱资料

信息的安排，导致相关信息资料丢失。

二、高职院校财务网络管理中的安全应对

措施

（一）强化网络安全意识

紧跟网络时代的发展趋势是每一位财

务人员的工作要求，但因网络有利也有弊，

所以更应加强财务网络管理安全性的教

育，通过以宣传标语、海报、短视频、网

络安全知识科普等方式开展网络安全宣传

活动，让其充分意识到网络安全防范的重

要性。同时对财务人员进行网络安全风险

评估与处理的培训，比如如何应对常见的

网络安全风险；当偶遇突发事件时应如何

沉着应对等，帮助全面提升财务人员综合

应急处理能力。此外，还应将网络安全操

作技能纳入财务管理的主要工作内容中，

从行动上做好财务网络安全工作。

（二）健全网络管理制度

加强网络信息制度的应用，对高职院

校财务工作的健康发展有重要意义。高职

院校应根据《网络安全法》《信息安全技

术》等法律法规建立、完善符合自身实际

发展情况的财务网络管理制度，包括岗位

责任、操作管理、数据管理、软硬件管理、

风险管理等制度，以此加强对管理系统以

及财务信息的保护。高职院校应将财务网

络安全管理的责任落实到具体的负责人，

加大财务网络安全监督力度，一旦出现问

题立即按照规章制度处理，这样才能确保

财务网络管理模式的有序规范。

（三）加强网络系统监管

在日常财务工作中，电脑防病毒软件

提示发现病毒时，应立即断开网络连接，

启动防病毒软件进行查毒，并根据提示及

时完成病毒清除。对于网上来历不明的链

接、网页、邮件、文件等，一旦不小心打

开，这些病毒就会自动入侵财务管理系统，

所以操作时切勿随意打开不明的链接和附

件。运行过时的系统版本会增加已知漏洞

被网络攻击利用的风险，所以首先，财务

人员应定期更新软件或系统，谨慎接受供

应商的更新请求，保持自己的软件、系统

处于最新加密状态。另外，请计算机专业

人士为财务网络管理系统加设防火墙，防

止外部非法用户访问，为信息传递、转换

设置提供电子屏障。最后，时刻不忘使用

安全协议，如安全电子交易规范、安全超

文本传输协议等，识别伪装规则或文件，

时刻加强财务网络安全防范意识。

三、结语

综上所述，网络的快速发展对高职院

校财务管理有着非常重要的影响，在网络

环境下，财务网络管理的安全性问题也越

来越突出。各大高职院校应加强网络安全

风险防范的意识，积极面对各种风险，并

采取合理化、科学化的应对措施，以提高

财务网络管理的安全性。
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